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疑わしい攻撃やマルウェア（悪意のあるソフト）は、Centripetal社のベテランサイバー脅威アナリストが御客様へのコンサル後、
ブロックするか否かを判断し、ルール化するので専門のセキュリティ技術者は不要です!

動作概要

従来の方法では不可能な急増する
サイバー攻撃防御の自動化に！

ランサムウェア攻撃などサイバー脅威は日毎に増え、企業や大学、病院などは
その対策に追われていますが、セキュリティ技術者が不足している現在、

大きな社会問題になっています。

Centripetal Networks社(アメリカ）が提供する、４０以上の特許を持つ業界初の

“CleanINTERNETサービスソリューション”は、専用のハードウェアアプライアンス
（RuleGATE)を置くだけで自動的に既知のサイバー攻撃を殆んど１００％、双方向

（入・出力トラフィック）でブロックします！

ベンダーによらない数十億の最新IoC（Indicator of Compromise：侵害の痕跡情報）をベース
としたセキュリテイインテリジェンスのリアルタイム自動運用化を業界で初めて実現！

セキュリティチームのコストを９０％以上削減します！

包括的なレポート！
脅威や疑わしいアクティビティ、及び過去のエンフォースメントデータに関する全ての重要所見のエグゼクティブレベル及びアナリストレベルのレポート
を提供します。月毎及び四半期毎の個別の運用レポートによって、顧客の脅威ランドスケープ、ネットワークパフォーマンス、及び全体的なセキュリティ
態勢に対する戦略的可視性を提供します。

●

●双方向リアルタイム監視・防御と高騰するセキュリティ運用コストの圧倒的削減！
既知のサイバー脅威を双方向（顧客ネットワークに入ってくるインバウンドトラフィックと、出ていくアウトバウンドトラフィック）でブロックしますので、外
部からのサイバー攻撃だけでなく、遠隔操作等を目的する悪意のあるC＆CサーバやWebサイトへ誘導されるアクセスを遮断します（出口対策）。
この双方向リアルタイム監視機能によりランサムウェアを含む最新の高度なサイバー攻撃から組織を守ります。
高騰するセキュリティインフラコストを下げ、インシデント対応をスピードアップし、セキュリティチームコストを９０％以上削減します！

4.3cm(H) x21.6cm(W) x26cm(D)
ラックマウントブラケット付き

Tony Palmer, ESG Senior IT Validation Analyst
「イベントに関するアナリストの作業負担を最小限に抑えることで、アナリストの効率を上げ、ダウンストリームツールのパフォーマンス最適化が可能になります。
これにより、侵入検知システム(IDS)、侵入防止システム(IPS)、ファイアウォール、サンドボックス、マルウェア対策アプライアンス、パケットキャプチャリソース

などを少なくし、インフラコストを削減することができます」
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C＆Cサーバとの通信を含め既知のサイバー攻撃を
リアルタイムに殆んど１００％ブロック（双方向）！！
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1Gbps, 10Gbps, 40Gbps
(100Gbpsは開発中）

数十億のIoCをベースとした世界のトップ脅威インテリジェンスべンダー70社以上（上記を含む）と提携、
常にリアルタイムアップデートされた世界中の脅威インテリジェンスを顧客毎のハイパフォーマンス「セキュリティフイルタ」

として“Rule Gate”により最適化（ルール化）、今までにない高精度で強力な自動防御を可能にします！
（業界初！）
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顧客ネットワーク



セキュリティノイズの大幅カット！

脅威インテリジェンスを活用した高速パケットフイルター！

コンプライアンスの維持を支援: 障害によるリスクを緩和して、PCI DSS、ITAR、HIPAAなどのコンプライアンス標準を満たします。

下記のような御客様に最適です！

サイバー攻撃に関する脅威の殆んどをブロックするのでセキュリティ対策用に設置されているツールやセキュリティデバイス（ファイアウォール、
UTM、IPS、WAF、NGFWなど）が生成するアラートログやセキュリティノイズの負荷を大きく削減します。
（結果としてSIEMに送られるログが激減します）。

２４時間３６５日、Centripetal Networks社のベテラン脅威アナリストが御客様に代わって常時監視、RuleGATEが検出するあらゆるサイバー
脅威や攻撃から疑わしいアクティビティを逐次解析、レポートすることで、御客様に於けるセキュリティ担当者の作業負担を９０％削減します。

●

“RuleGATE”を用いた“CleanINTERNETサービス”の主な導入メリット

●

*Centripetal Networks社は北米企業の成長率ランキング「Deloitte’s 2021 Technology Fast 500」にランクされています ー

既知のサイバー攻撃を殆んど
１００％ブロックします！

先ずは1ヶ月間の無償トライアルで導入効果を御確認ください！
【お申し込みは御電話もしくはhttps://www.cornet-solutions.co.jp/contact/にて！】

Centripetalの中核となるテクノロジーは、今日の攻撃者、マルウェア作成者、及び新興の脅威の規模及び速度に合わせて拡張し、
CleanINTERNETサービスで保護されたネットワークを出入りするあらゆるパケットの完全なネットワークアウェアネスを可能にします。

従来のシグネチャーベースの防御とは異なり、世界のトップ脅威インテリジェンスべンダー（７０社以上）が動的に更新する最高品質の脅威インテリ
ジェンスフィードを統合し、マルウェア、スパイウェア、ランサムウェア、URL、IP、ITAR、CIDR、国民国家、及びその他の攻撃ベクトルなど、全ての
既知の悪意のある脅威を自動でブロックします。

独自の“AI-Analyst”機能により、機械学習や人工知能を使用してサイバーアナリストのワークフローを加速、サイバーアナリストやSOCが攻撃
を識別・修正する際に少なくとも100倍以上生産性を向上させ、且つ効率化します。

●

●

●

動的に変化するサイバー脅威攻撃サーフェスの規模や速度に対応するには、
高度な自動化が必要です！

・高度なサイバー攻撃から重要データを保護したい！
・セキュリティの担当者や技術者がいない！
・自動化を含め、セキュリティチームの作業負荷を軽減したい！
・セキュリティのアラートやSIEMのログを圧倒的に減らしコストを下げたい！

相手国と通信した組織内部（社内）IPアドレス

出口対策でブロックし
たサイバー脅威数

出口対策で疑わしいと判断した
サイバー脅威数

通信相手国

RuleGATEが出口対策で疑わしいと判断
したサイバー脅威と自動ブロックした脅

威の合計（期間は可変）

検知（モニタ）・ブロックのトリガとなった上位８つの
ベンダー別TI（脅威インテリジェンス）フィード

セキュリティ担当者の作業負担を９０％削減！

SOCの生産性を１００倍以上に向上！

アウトバウンド脅威
トラフィック

Alien Vault（ベンダーはAT＆T Cyber security）
これらをクリックすることにより下記が

分かります！
・通信相手国
・通信相手のIPアドレスとポート番号
・イベントに対するRuleGATEの
アクション（ブロック又はモニタ）
・イベント発生時刻
・イベントのトリガとなった脅威フィー
ドとそのタイプ（IP、URI、ドメイン）
・プロトコル種別(TCP、UDP、ICMP）
・他

X-Force（ベンダーはIBM)

ベンダーはRecorded Future
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